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基于 OAuth2.0 协议的气象数据共享接口的设计

孙伟忠，吴贵义，胡鹏，黄华栋
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摘要：针对气象数据共享服务中存在的安全问题，提出基于oauth2.0协议的数据共享方法，给出了接口的设计和实现过程，

并分析总结了 oauth2.0 协议在气象数据共享中的优势，为进一步开展气象数据服务提供更加安全高效的技术支撑。
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Abstract：Aiming at the security problems in meteorological data sharing service, this paper proposes a data 
sharing method based on OAuth2.0 protocol, gives the design and implementation process of the interface, and 
summarizes the advantages of OAuth2.0 protocol in meteorological data sharing to provide a safer and more efficient 
technical support for further development of meteorological data services.
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近年来，随着互联网 + 时代新媒体的不断发

展 , 社会企业及政府部门对气象数据的需求不断

提升，气象部门围绕“数据好用，用好数据”的

理念，不断深化跨部门联动的工作，为多个政府

部门及企事业单位提供各种特色的气象服务。如

何更安全和高效的提供气象产品，是气象部门一

直在不断探索和优化的问题 [1-4]。传统基于互联网

的气象数据共享服务，常用 WebService 接口协议

来获取相应的数据，此时第三方平台会触及到用

户的账户信息，然而这种调取方式存在用户账户

信息泄露的风险，本文提出引用 OAuth2.0 协议来

封装气象数据接口 ,OAuth2.0 协议能够使得用户

在调用气象共享平台资源的过程当中，第三方应

用无需触及到用户的账号信息，只要求用户通过

OAuth2.0 预先授权，运用 REST API 方式来访问资

源，便可以申请获得用户授权的资源，从而极大

提升了气象数据资源应用的安全性和高效性。

1 接口协议及设计思路

1.1 OAuth协议的优势

当前传统气象数据获取方法 [5-8]，需要用户

将用户名和密码告诉第三方服务平台（第三方软

件开发公司或者应用程序，以下简称第三方），

由第三方调用接口获取到数据。这种做法存在以

下几个问题：（1）第三方为了后续的服务，可能

会保存用户密码，一旦第三方被利用，就会导致

用户密码泄漏，以及所有被密码保护的数据泄漏，

从而给数据提供方和用户带来了较大安全隐患；

（2）第三方拥有了获取用户储存在气象共享网所

有资料的权限，用户无法有效限制第三方获得授

权的范围和有效期；（3）用户只有修改密码才能

收回赋予第三方的权力，但是修改密码可能会导

致其他所有获得用户授权的第三方调用失效。

Oauth（Open Authorization 的简写）协议



能够在第三方不涉及用户密匙等信息的情况下，

就可以申请访问该用户的受保护资源[9]，为服务

提供者和用户方提供简便的传输服务，同时由于

协议兼容大部分第三方，因此能够有效解决传统

气象数据共享存在的安全问题。

1.2 设计思路

本文从气象数据共享服务的安全和高效性

出发，采用基于 OAuth2.0 协议的方式提供结构

化气象数据的共享服务。用户、第三方服务平

台、气象数据共享平台之间的工作流程主要根据

OAuth2.0 协议标准，用户首先在要登录气象数据

共享平台注册用户账号，按照数据共享设置好的

规定，提供如申请人姓名、有效证件等有效信息，

并通过 web 端页面将填报的信息上传，由气象部

门的后台管理员审核通过后，用户将获得气象数

据共享平台分配的用户唯一凭证（appid）和唯一

凭证密钥（sercret）等相关信息，然后调用共

享平台授权接口，获取到全局唯一接口调用凭据

（token），最后用户通过接口调用凭据（token）

访问相应的气象共享数据资源。整体数据共享流

程图如图 1所示。

用户授权给第三方后，第三方通过共享平台

分配给用户的凭证（appid）和凭证密钥（sercret），

获取接口调用凭据（token）。由于担心接口调用

凭证可能泄露的风险，token 可以设置有效期，

第三方需定时刷新，如果重复获取将会导致上次

获取的接口调用凭据（token）失效。第三方获

取到接口调用凭证后，就可以携带接口调用凭据

token 访问该用户权限范围内的气象共享数据。

2 接口设计

2.1 用户信息注册

用户通过 OAuth2.0 协议访问共享平台，首先

需要获取共享平台信任，即注册平台账号。注册

账号时需要提供用户邮箱、单位信息、联系人、

联系电话、营业执照、身份证信息等相关信息。

注册信息提交后，平台管理员会在一个工作日内

对注册信息进行审核，并通过邮件的方式通知用

户审核结果。审核通过后，用户登录气象共享平

台进入个人中心界面获得用户唯一凭证（appid）

和用户唯一凭证密钥（sercret）等信息。

用户唯一凭证（appid）是通过 UUID 生成

的，UUID 含义是通用唯一识别码 (Universally 

Unique Identifier)，是指在一台机器上生成的

数字，它保证对在同一时空中的所有机器都是唯

一的。

用户唯一凭证密钥（sercret）则是通过全局

密钥和 appid，经过 MD5 加密生成的 [10-11]，其算

法公式如下：

sercret=MD5.MD5(key+appid).toLowerCase(∷)

其中 sercret 为用户唯一凭证密钥；MD5 为

MD5 加密函数；key 为共享平台全局密钥；appid

为用户唯一凭证；toLowerCase 为字符串转小写

函数。

2.2 接口调用凭据

基于 OAuth2.0 协议，用户在调用气象数据

API 之前，需通过 OAuth2.0 授权的方式 [12] 获取

接口调用凭据（token），接口调用凭据是用户

的全局唯一票据，为了保密用户唯一凭证密钥

（sercret），用户需要一个 token 获取和刷新

的中控服务器，而其他业务逻辑服务器所使用的

token 均来自于该中控服务器，不应该各自去刷

新，否则会造成 token 覆盖而影响业务，Token

与 RefreshToken 数据传输原理如图 2所示。

 

接口调用凭据（token）是由用户唯一凭证

（appid）和用户唯一凭证密钥（sercret）加密

生成的。其中加密的规则比较多，每个开放平台

都可以根据自己的规则，定义一套加密算法，本

文采用的算法公式如下：

token=MD5.MD5(key+appid+sercret).toLowerCase(∷)

其中token为接口调用凭据，key为共享平台全

局密钥；appid为用户唯一凭证；sercret为用户唯
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图 1 数据共享流程图

图 2 Token 与 RefreshToken 数据传输原理图



一凭证密钥；MD5为MD5加密函数；toLowerCase为

字符串转小写函数。

2.3 数据接口设计

传统的 Web 服务通常使用的是基于 SOAP( 简

单对象访问协议 ) 的 WebService，但伴随着

Web2.0 流行，REST API 逐渐成为了主流 [13]。

SOAP 是一种轻量的、简单的、基于 XML 的协议，

它被设计成在WEB上交换结构化的和固化的信息。

REST(Representational State Transfer 表述性

状态转移 ) 是一种针对网络应用的设计和开发方

式，可以降低开发的复杂性，提高系统的可伸缩

性。由于 REST 面向资源接口设计以及操作抽象简

化了开发者的不良设计，同时也最大限度的利用

了 Http 最初的应用协议设计理念，所以相比较

WebService 而言，REST API 更加的高效且简洁易

用。

在数据格式选择上，由于XML解析规则繁多，

经常出现非法字符等问题，这对追求高开发速度

和低开发门槛是个致命伤，相比较而言，JSON 的

可读性比 XML 强，解析规则简单易用，并且性能

上明显优于 XML[14]，因此气象共享平台在接口设

计上采用 REST API 标准 [15]，使用 JSON 数据格式

作为数据反馈更方便用户的解析和应用。接口调

用请求及数据结果返回如图 3所示。

2.4 数据接口配置

由 2.3 章节可知，气象数据接口是按照

REST API 标准来实现的，由于气象数据共享平

台主要是用户通过气象 API 接口查看共享数据，

所以针对 HTTP API 的标准方法中的四种常用行

为（ 查 看（select）， 创 建（create）， 编 辑

（edit）和删除（delete）），只需要用到查看

（select）方法，即将用户请求直接映射到 HTTP 

中 GET(select) 方法。用户通过 API 接口调用气

象共享数据时，直接在请求地址后加上接口信息、

接口参数、接口调用凭证等信息即可。

根据 REST API 接口标准规范，气象共享平

台将每种气象数据资源通过自定义 sql 的方法来

实现接口的自动化配置，平台管理员通过后台操

作完成接口标识、接口名称、接口类型、执行

sql、备注等接口信息的配置，其中执行sql以$通

配符的方式，通过对接口请求参数的解析和匹配，

完成执行 sql 中参数的自动注入，生产可执行的

静态 sql 语句。接口配置效果见图 4所示。

3 结语

广州市气象局现已在广州市电子政务网部署

了基于 OAth2.0 协议的气象数据服务网，为各政

府部门提供数据接口服务，目前已经有包括交通、

公安、环保、文广局等 14 个政府部门通过了认证

注册和数据申请流程，外部门用户借助第三方开

发正常获取了包括气象实况、预报预警等多种气

象服务产品，在有效满足各单位部门对广州气象

数据需求的同时，也避免了将数据共享网的用户

账号和密码暴露给第三方开发公司的安全隐患，

提高了数据共享的安全性，并在接口设计中继承

了 REST API 标准的高效性。

气象数据使用安全性是无止境的问题，随着

用户的不断增多，对共享气象数据接口调取的频

次及数据量日益增大，届时气象共享平台的访问

压力将会急剧加大，加上管理部门或个体开发能

力的不足，可能会导致调用凭证等重要信息的泄

露，所以下一步共享平台还将进一步研究数据接

口安全技术和性能提升技术，如在接口凭证调用

时，加入 IP 白名单过滤等方式的处理。

参考文献：

[ 1 ] 丁钱美,俞宙.现代传媒高效气象服务的新模式[J].
     气象研究与应用 ,2014,35(3):122-124

108 3 期气象研究与应用

图 4接口配置图

图 3 接口调用请求及结果反馈图
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图 6 LCD240128 驱动原理构架图

了让仪器使用人员方便区分目前正在测量的是哪

个通道，该程序利用了 LCD240128 液晶显示屏的

反白功能。如图 6 所示，该仪器已经完成⑥号通

道数据的采集并将其显示出来。

3 结语

18 路 Ptcoo 温度仪感器法取代能够使用 220V

交流电进行工作，实现自动依次读取 8 支 Pt100

温度传感器的温度值并通过 LCD240128 液晶屏显

示的功能。仪器功能齐全，性能优良，界面友好，

极大地提高地市级气象部门区域自动气象站校准

工作效率及质量，实现校准工作的高效化、模块化、

智能化。

下一步计划在仪器上增加一个能与计算机进

行通信的接口。同时开发一款能够获取该仪器数

据并自动生成校准报告的计算机软件 [7]。从而进

一步减轻地市级气象部门仪器校准人员的工作量，

提高他们的校准效率。
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